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TECNICO DE TECNOLOGIA DA INFORMACAO

CONTEUDO PROGRAMATICO

a) Hardware: partes de um computador: nocdes basicas, processador, memorias e periféricos;
tipos de periféricos.

b) Algoritmos e logica de programacdo: pseudocodigo; algebra booleana; rastreio de
algoritmos; recursao; estruturas de dados: nocdes basicas, arranjos (arrays), listas, filas, pilhas,
arvores e grafos; algoritmos de busca.

c) Organizacdo e manutencdo de computadores: instalacdo e configuracdo de periféricos;
compartilhamento em rede de periféricos.

d) Linguagem de programacao: variaveis e tipos de dados; comandos sequencial, condicional e
repetitivo; programacao estruturada; programacao orientada a objetos: conceitos de
programacao orientada a objetos, classes, atributos e métodos, heranca e polimorfismo,
padroes de projeto orientados a objetos, tratamento de excecoes, classes abstratas e interfaces;
linguagens compiladas e linguagens interpretadas; subprogramas: nocbdes basicas,
procedimentos, funcoes e passagem de pardmetros; nomes, vinculagoes, verificacao de tipos e
escopo; desenvolvimento Java 8 ou superior, PHP 7.x ou superior, Javascript (ecmascript 6 ou
superior), TypeScript, HTML5 e CSS3.

e) Aplicacoes para WEB: arquitetura cliente-servidor, webservices, microservices, web push;
servidor WEB: nocoes basicas, nocoes do servidor Nginx; navegador WEB: nocdes basicas e
interpretacao de arquivos; seguranca em aplicacdes WEB: nocoes basicas, vulnerabilidades e
técnicas de protecao; protocolos de comunicacao: HTTP 1.1, 2.0 e 3.0, HTTPS, WebSocket,
requisicoes sincronas e assincronas: Ajax, cabecalhos e cdédigos HTTP; plataformas e
frameworks: Java EE 7 ou superior, JSF 2.2 ou superior, Spring Boot, Laravel.

f) Projeto de sistemas: Processo Unificado; UML; requisitos; casos de uso e casos de uso
estendidos; modelagem conceitual; padroes de projeto; projeto de sistemas em camadas:
nocoes basicas e padrao MVC; geracao de codigo e testes: nocoes basicas, testes de unidade, de
integracao, de sistema e de aceitacdo; controle de versao: nocoes basicas, git.

g) Banco de dados: bancos de dados relacionais: no¢des basicas, SQL Server 2017 ou superior,
PostgreSQL 12.x ou superior, MySQL 8.x ou superior; operacdes em banco de dados via SQL;
modelagem: nocoes bésicas, diagramas ER; seguranca; triggers; stored procedures.

h) Sistemas operacionais: particionamentos de discos rigidos; instalacdo de multiplos sistemas
em uma maquina; criacdo e atualizacao de contas de usuérios; permissoes; comandos basicos
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de administracao em sistemas Linux; seguranca em sistemas operacionais.

i) Redes de computadores: protocolos de comunicacio; protocolos da pilha TCP/IP: nocoes
basicas, IPV4 e IPV6; redes locais; redes sem fio; redes virtuais (VLAN); servidor de nomes de
dominio (DNS); seguranca em redes de computadores: nocoes basicas, firewall e iptables.

j) Legislacdo em Seguranca da Informacdo: General Data Protection Regulation (GDPR), Lei
Geral de Protecdo de Dados (LGPD), Marco Civil da Internet (Lei n°. 12.965/14); Normas de
seguranca da informacdo: gestdo de seguranca da informacdo (Normas NBR ISO/IEC 27001 e
27002), gestao de riscos e continuidade de negdcio (Normas NBR I1SO/IEC 27005 e 15999).
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